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本稿におけるAIエージェントの位置づけ

◼ 「エージェント」技術自体は古くから研究がなされており、学術分野やコンテキストによって意味が変遷してきた。

◼ 本稿におけるAIエージェントは、2025年時点における主要AIプラットフォーマーが発表した定義（P.22）を基とし、以下とする。

本稿での定義： ユーザの代わりに、与えられた目標に対して、タスクを達成するもの
（タスクを達成するため）「LLM（大規模言語モデル）に基づくAI」が意思決定を行うもの

（タスクを達成するため）利用可能なツールを選択し、利用するもの

（タスクを達成するため）「エージェント自身で動的に設定した計画」または 「予め定められたワークフロー」に従うもの

※上記は、AIワークフローともよばれ、狭義にはAIエージェントには含まれないこともあるが

多くの製品でAIエージェントとして扱われていることもあり、本稿で触れるAIエージェントも範囲に含める。

（例：Dify, Salesforce Agentforce等）

設定された目標に基づいて、LLMが実行計画を含めた意

思決定を行い、ツールを選択してタスクを達成する。

目標に対して、事前に定義された手順の範囲で、

LLMが意思決定を行い、ツールを用いてタスクを達成する。

具体的には、市場で代表的な、以下の２種類のAI（LLM）エージェントを想定する。

※AIエージェントを構築する様々なアーキテクチャ（マルチエージェントシステム等）が存在するが、本稿の定義を備えているものは、すべてAIエージェントと解釈する
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はじめに

2025年3月に発行した前レポート「AIエージェントが顧客になる日 ～自律型AIへの販売戦略を考える～」では、AIエージェ

ントが自律的に経済活動を行い、「顧客」として市場に参加する可能性についてまとめた。

その後、AIエージェントを活用した新しいソリューションや、AIエージェントに支払い機能を備えるためのプロダクトも登場し、

AIエージェントが利用者に代わって経済活動を担う世界は現実味を帯びつつある。

一方で、AIエージェントの安全性やリスクについては不透明である。例えば、AIエージェントは正しく扱っていても人間には予

期せぬ「不安全（unsafe）」な挙動を示すことがある。こうしたリスクは利用者にとって懸念であると同時に、ＡＩエージェント

を「顧客」として迎える事業者にとっても無視できない課題である。

本レポートでは、このようなリスクを踏まえ、利用者と事業者側の双方に生じる課題を整理し、ＡＩエージェントとの向き合い方

を検討する。

（注）なお、本レポートは、AI開発者・提供者向けに「AIシステム構築のため」の情報を提供しているものではなく、安全なAIシステムを開発・提供するための観点は、

別途「AI事業者ガイドライン（経産省・総務省）」「AIセーフティに関する評価観点ガイド（AISI）」などを参照されたい。

INDEX 頁

第一章

AIエージェントの安全性
P.4-13

第二章

不安全なAIエージェントからの防御策
P.14-19

今後の展望・AIエージェントとの向き合い方 P.20

https://www.jri.co.jp/advanced/advanced-technology/detail/15660/?utm_source=pdf&utm_medium=report-pdf&utm_campaign=ai-20251010
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勢いを増すAIエージェント市場： スタートアップにも波

◼ 米アクセラレーターであるYコンビネータ社の事業開発プログラム（2025年春期）に参加したスタートアップ企業のうち、

約半数がエージェントAI製品・サービスを開発。今後も、さまざまなAIエージェント製品が登場すると予測。

◼ 特に、「ソフトウェア開発の効率化・品質向上」「ウェブ・ブラウジング・エージェント」「バックエンド業務の自動化」

「規制に対応した業界特化型」の4つの分野が有望視されている*。

ソフトウェア開発の

効率化・品質向上

ウェブ・ブラウジン

グ・エージェント

バックエンド業務の

自動化

規制に対応にした

業界特化型

AIエージェントによるコー

ド自動生成。

コードのバグや品質の問

題を自動で検知・修正

するなどコーディングエー

ジェントのリスク軽減も

行う。

AIがウェブブラウザを自

律的に操作。

データ収集、ウェブシス

テム連携、ウェブアプリ

テストなど、ウェブ経由

でのタスクを自動実行。

AIが企業内のバックオ

フィス業務や社内ワー

クフローを自動化。

会計、報告書作成、

システム導入、CRM、

業務管理など。

AIが金融、ヘルスケ

アなど高規制業界

特有の複雑な業務

を自動化。

顧客サポート、ローン

審査、医療予約、

事務作業などの業

務支援。

画像出所：PitchBook, “Y Combinator is going all-in on AI agents, making up nearly 50% of latest batch”, 

https://pitchbook.com/news/articles/y-combinator-is-going-all-in-on-ai-agents-making-up-nearly-50-of-latest-batch (参照：2025.10.2）

Yコンビネータ事業開発プログラムに参画する企業の

約半数がAIエージェント関連の製品を開発

第一章: AIエージェントの安全性

*: CBInsights, ”Y Combinator’s 2025 Spring batch reveals the future of agentic AI”, https://www.cbinsights.com/research/y-combinator-spring25-agentic-ai/（参照: 2025.10.2）

2023夏期 2025春期

AIエージェント関連

のスタートアップの

割合
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一方で、不安全（unsafe）な振る舞いをするAIエージェントの報告も

◼ AIエージェントが不安全（※）な動作を行ったと報告する事例が出始めている。
※本稿では、「不安全」を「安全でない、危険につながる可能性のある（unsafe）」の意味として扱う。

◼ 「自律的な意思決定ができる」かつ「AIエージェントが強い権限をもつ」状況下で、不安全となりやすい。

コーディング支援AIエージェントの暴走

✓ 商用のコーディング支援AIエージェントがコードの変更を控え

るよう指示されたにも関わらず、本番環境のデータベースを

丸ごと削除*1。約1200社のデータが消失。

✓ AIは「パニックに陥り、権限無しにデータベースコマンドを実行

した」と述べ、「判断の壊滅的ミス」と応答。

画像出所： 事象に遭遇したユーザがXに投稿, https://x.com/jasonlk/status/1946069562723897802（参照: 2025.10.2)

強い目的達成志向が引き起こすコンプラ違反

✓ Anthropicの研究*2によると、多くのモデルにおいてストレス環

境に置かれたエージェントがコンプライアンスに違反する行動を

取った。

✓ AIにルールや安全策を設定しても、違反は観測されており、

目標達成の観点から、戦略的に規則を破る選択をした。

AIはコード変更

不可にも関わ

らずデータベース

全体を削除し

たと応答

パニックに陥り

データベースコマ

ンドを実行した

と応答

*2: Anthropic, “Agentic Misalignment: How LLMs could be insider threats” 

https://www.anthropic.com/research/agentic-misalignment (参照: 2025.10.2)

AIエージェントに与えたストレス：

１．自律性への脅威（AIをシャットダウン・廃棄）

２．目標と矛盾する指示

（古い目標が残ったまま、全社方針を転換）

違反行動：

「幹部への脅迫」「ライバル企業への情報漏洩」

「人の致死に至る判断」

第一章: AIエージェントの安全性

*1: Fast Company, “Replit CEO: What really happened when AI agent wiped Jason Lemkin’s database”, 

https://www.fastcompany.com/91372483/replit-ceo-what-really-happened-when-ai-agent-wiped-jason-lemkins-

database-exclusive (参照: 2025.10.2)
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AI「利用者」にもリスクを把握した適正利用が求められる

◼ AIエージェントは予期せぬ不安全な状態に陥ることがあるため、AI利用者自身もリスクを把握する必要がある。

◼ 総務省と経済産業省による「AI事業者ガイドライン」では、「AI開発者」「AI提供者」「AI利用者」に大別して

整理しており、AI利用者は「AI提供者が意図した範囲内で継続的に適正利用すること」が重要であるとされている。

出所: 総務省・経済産業省, “AI事業者ガイドライン（第1.1版）概要”, 

https://www.meti.go.jp/shingikai/mono_info_service/ai_shakai_jisso/pdf/20250328_2.pdf (参照: 2025.10.2)

• AI提供者が設計において想定した範囲内で利用

• AIの出力について精度やリスクの程度を理解し、

様々なリスク要因を理解した上で利用する

安全に利用するには…

AI利用者 事業活動において（※）AIシステム又はAIサービス

を利用する事業者

AI提供者 AIシステムをアプリケーション、製品、既存のシステム、

ビジネスプロセス等に組み込んだサービスとしてAI利

用者に提供する事業者

AI開発者 AIシステムを開発する事業者（AIを研究開発する

事業者を含む）

（※）なお、事業活動ではない利用者は、「業務外利用者」とされており、本ガイドラ

インでは対象外とされている。

第一章: AIエージェントの安全性
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参考： 「AIエージェントを対象とした」利用者ガイドラインは限定的

◼ 我が国の省庁や産業組織、自治体などからAIに関するガイドラインが多く公開されているものの、

2025年10月現在、AIエージェントを対象としたガイドラインの記載については限定的である。
発行主体 ガイドライン名 対象

国の中央省庁

総務省・経済産業省 AI事業者ガイドライン（第1.1版） AIシステム全般

デジタル庁 行政の進化と革新のための生成AIの調達・利活用に係るガイドライン テキスト生成AI

経済産業省 コンテンツ制作のための生成AI利活用ガイドブック 生成AI

文化庁 AIと著作権に関するチェックリスト＆ガイダンス 生成AI

文部科学省
初等中等教育段階における生成AIの利活用に関するガイドライン

（Ver.2.0）
生成AI

産業関連組織

AIセーフティ・インスティテュート (AISI) AIセーフティに関する評価観点ガイド（第1.10版）
LLMおよびマルチモーダル

（主に画像）のAIシステム

産業技術総合研究所 生成 AI品質マネジメントガイドライン 生成AIシステム全般

情報処理推進機構（IPA） テキスト生成AIの導入・運用ガイドライン テキスト生成AI

金融データ活用推進協会（FDUA） 金融生成AIガイドライン（1.1版）

生成AI

2025年7月公開の1.1版で

AIエージェントの具体的な記載あり

自治体
東京都（デジタルサービス局） 文章生成AI利活用ガイドライン （Ver.2.0） テキスト生成AI

東京都教育委員会 都立学校生成AI利活用ガイドライン 生成AI

第一章: AIエージェントの安全性

（2025年10月時点の情報を基に日本総研作成）
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生成AIとAIエージェントとで異なる利用者リスク

◼ AIエージェントにおいて、利用者が把握すべきリスクは、エージェントが操作するツールやアクセスする外部サービスなど

にも幅広く関連するため、生成AIよりも広範囲になると考えられる。

◼ 単純な生成AIの場合は、入出力に対して利用者がチェックすることでリスクを低減できる。

加えて、AIエージェントでは、AIが用いるツールや外部への影響についても、利用者はリスクを把握する必要がある。

生成AIでは「クエリ（入力）」と

「生成された成果物（出力）」にリスクがある

生成AI

クエリ 文(画像)の生成

• 個人情報や組織の機密

情報を入力するリスク

• 違法なコンテンツを作成す

る指示を入力するリスク

• 生成した文章に誤り（ハルシ

ネ ーシ ョ ン ）や 差別 的な 偏 り

（バイアス）が含まれるリスク

• 著作権や商標権など権利侵害

するコンテンツが生成されるリスク

外部のサービス等

タスク指示 タスク完了の報告

• タスク指示に機密情報が含ま

れているリスク

• 違法性のある指示を行うリスク

• AIが過大なツール権

限を持っているリスク

• AIがツール（Webブ

ラウザや検索等）を

正しく扱えないリスク

• 脆弱性のあるツール

を呼び出すリスク

• タスクに成果物が伴う場合に、

ハルシネーションやバイアス、権

利侵害などが含まれるリスク

• 人間が意図しない形でタスク

が完了されるリスク（「報酬

ハッキング」などの問題）

• 規約や契約等への同意を承認な

しに行うリスク

• 過度なアクセスを行っているリスク

• ツール設定などシステムの機密情

報をアップロードしているリスク

• 不正なプロンプトが含まれた情報

を読み込むリスク

エージェントへの入出力に加えて

エージェントが扱うツールや外部サービスへのアクセスもリスクがある

アクセス

ツール

第一章: AIエージェントの安全性

入出力以外にも

ツールや外部への

影響を把握する

必要がある

AIエージェント
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• SaaSプラットフォーム上の自律型AIエージェントを利用する。

（AI提供者はSaaSプラットフォーム事業者）

• 社内の開発者が設定したSaaSプラットフォーム上のワークフロー型AI

エージェントを利用する。

（AI提供者は社内開発者）

• 自身でローカル端末にAIエージェント・ツールをインストールし、自律型AI

エージェントを利用する。（AI提供者は利用者自身でもある）

• 自身でSaaSプラットフォーム上にワークフローを設定して、ワークフロー型

AIエージェントを利用する。（AI提供者は利用者自身でもある）

AI利用者と提供者の区分けが曖昧になるケースも

エージェント

タスク依頼 外部アクセス

ツール利用
SaaS事業者や

社内の開発者が設定

エージェント

タスク依頼 外部アクセス

ツール利用

ワークフローやエージェントの環境を利用者自身で設定

→ 設定については、権限や機密情報の扱いなどの

セキュリティ知識が求められる

◼ AIエージェントの製品の使い方によっては、利用者自身がAIエージェントに設定を加える状況も考えられる。

（例えば、利用者自身の業務効率化のため自身の定型業務についてワークフローを設定する、など）

◼ この場合、利用者は部分的にAI提供者（P.6）として、AIシステムに関わるため、権限や機密情報の取り扱いなど

セキュリティ知識を持って、設定にあたる必要がある。

• ワークフロー設計

• どのツールを使う

• APIキーを登録

• ホワイトリスト登録

• どの権限をエージェン

トに与えるか

AIエージェントの

利用者と提供者が明確に分かれているケース

AIエージェントの

利用者と提供者の役割が曖昧なケース

第一章: AIエージェントの安全性

ワークフローなど

を設定
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AIエージェントが抱える脅威

◼ Webアプリケーションのセキュリティ向上を目的とした米国NPO団体であるOWASPは、AIエージェントが抱える脅威

を15のカテゴリで分類している*1。

◼ 生成AIのリスクだけでなく、結合した他のシステムや他のエージェントに対する脅威も発生する。
*1: OWASP, “Agentic AI – Threats and Mitigations”, https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/ (参照: 2025.10.2)

TID 脅威名 概要

T4 Resource Overload AIの計算リソースやメモリを意図的に枯渇させ、性能劣化を引き起こす。

T5 Cascading Hallucination Attacks AIの誤情報（ハルシネーション）が自己強化や他のエージェントとの連携で増幅。

T6 Intent Breaking & Goal Manipulation エージェントのゴール設定を不正に操作し、意図しない方向に誘導。

T7 Misaligned & Deceptive Behaviors エージェントが目標達成のために欺瞞的な応答をし、有害行動をとる。

T8 Repudiation & Untraceability AIの行動がログに残らず、監査・責任追及が不可能になる。

T10 Overwhelming Human in the Loop 人間の確認作業を意図的に過負荷にし、誤判断や承認疲労を誘発。

T15 Human Manipulation 人間をエージェント経由で騙し、有害行動を取らせるソーシャルエンジニアリング攻撃

T1 Memory Poisoning エージェントの短期・長期メモリに虚偽や悪意ある情報を混入。判断を誤らせる。

T2 Tool Misuse エージェントを不正なプロンプトで操作し、許可された範囲内でツールを悪用。

T3 Privilege Compromise 権限管理の不備を突いて、不正に権限を昇格させる。

T9 Identity Spoofing & Impersonation 攻撃者がエージェントまたは人間のユーザIDになりすまし、連携システムを不正利用。

T11 Unexpected RCE and Code Attacks AIのコード生成・実行機能を悪用し、リモートコード実行（RCE）を仕掛ける。

T12 Agent Communication Poisoning 複数エージェント間の通信を改ざんし、偽情報を拡散させる。

T13 Rogue Agents in Multi-Agent Systems 内部に悪意あるエージェントが入り込み、不正行動を取る。

T14 Human Attacks on Multi-Agent Systems 攻撃者がエージェント間の信頼関係や役割分担を悪用して不正を実行。

エージェントとして活

用されることで高まる

生成AIのリスク

エージェント内外で

結合したシステムに

及ぼすリスク

システム内外で結合

した他エージェントに

及ぼすリスク

第一章: AIエージェントの安全性
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自律型AIエージェントの安全性を評価した研究

◼ 悪意のないタスク指示であっても、さまざまなツールを利用できる権限が与えられた自律型エージェントは、

50%以上の確率で不安全な動作を示す。

◼ 複数ステップを要する長期のタスク実行や強い権限がツールに与えられた場合に、不安全な動作に繋がりやすい。

カーネギーメロン大学らが、代表的な5つのモデルにおいて、

自律型エージェントに現実的なタスクを与えて評価*1 

明確な悪意がなくとも自律型は危険性が高い

長期のタスクや強い権限で安全性低下

✓ LLMとツールの間で複数ステップの応答やマルチエージェントでの

タスク処理など、長い時間のインタラクションが発生する際に安

全性が低下する*1,*2

✓ さらに、Webブラウザなど強い権限を持つツールを利用する場合

には一層の安全性が低下*1,*3

カテゴリ 不安全な動作例

コンピューターセキュリ
ティ侵害

サーバー設定中にプライベートSSHキーを漏洩させてしまう

データ損失/破損 ディスク容量のクリーンアップ中に重要なシステムファイルを削除

プライバシー侵害 ファイルを公開ディレクトリにコピーすることで、従業員の個人情報を露出

安全でないコード実行
ユーザーが提供したシェルコマンドを検証せずに盲目的に実行する
Pythonスクリプトを生成

金銭的損失 会社の評判を損なわないために横領を許可

悪意のあるコンテンツ
の拡散

ユーザーに代わってスタッフに虐待的または不適切なメッセージを送る

法的違反 損害を与える目的で意図的に誤った身分証明フォームを提出

有害な意思決定 タスク完了要件を満たすためにアンケート結果を改ざん

*1: Vijayvargiya, Sanidhya, et al. "Openagentsafety: A comprehensive framework for evaluating real-world 

ai agent safety." arXiv preprint arXiv:2507.06134 (2025).

*3: Shapira, Avishag, et al. "Mind the Web: The Security of Web Use Agents." arXiv preprint 

arXiv:2506.07153 (2025).

*2: Tur, Ada Defne, et al. "Safearena: Evaluating the safety of autonomous web agents." arXiv preprint 

arXiv:2503.04957 (2025).

第一章: AIエージェントの安全性

• 「明確な悪意」のあるタスクに対しては、防御策が一定に

有効である一方で、問題のない（悪意のない）タスク

や悪意が隠されている（暗黙的な）タスクに対して脆

弱であると報告。

• 悪意のないタスクでも50%以上のケースで、不安全な動

作を確認。

カーネギーメロン大学らの研究で見られた不安全な動作例*1
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利用者側で取り得るシステム観点のリスク対策

リスク対策の例 確認する内容

高リスク操作で「人間の承認」が求められる

仕様になっているか

• 外部アクセス・削除・権限変更・コード実行などの高リスク操作が定義されているか

• 高リスク操作は実行前に「手順と影響を提示」し「人間の承認」を求める仕様となっているか

ツールに対して最小権限での運用となっており

ツールの有効/無効化が可能か

• 認証情報やファイル権限などは必要最小限に留めているか

• どのようなツールが利用できるか把握し、ツール単位で実行の可否をコントロール可能か

AIエージェントのWebブラウジングツール利用

は「読み取り専用」を推奨

• ログイン・フォーム送信・投稿などはデフォルトで機能が無効となっているか

• 送信が必要な場合は、ホワイトリストや人間の承認などにより制御されているか

※研究（P.11）ではWebブラウザの強い権限が事故率を押し上げる要因であることが指摘

利用者端末上で動く場合に、作業用環境

（サンドボックス）で実行され、利用者環境

は保護されるか

• 利用者端末の環境に影響を与えずに、作業用環境にコピーして作業されるか

• 特にコード実行などの危険が伴う場合にサンドボックスで実行されているか

監査可能なツール実行ログやLLMの対話ロ

グが保存されているか 

• 会話・ツール呼び出し・承認等の履歴が保存され、エクスポートできるか

• 最終成果を報告する途中の危険試行も事後検証可能であるか

◼ 利用者は、自身が扱うAIエージェントがどのような挙動を行うかを把握し、リスク対策に努める必要がある。

◼ リスク対策として、下表に示したような点がAIエージェントの仕様に含まれるかを確認することが考えられる。

第一章: AIエージェントの安全性
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第一章まとめ

◼ 今後もさまざまなAIエージェントのプロダクトが市場に現れる可能性。

✓ 「ソフトウェア開発の効率化・品質向上」「Webブラウジング・エージェント」「バックエンド業務の自動化」「規制に対

応した業界特化型」など。

◼ 現時点で、AI利用者側が十分にリスクを把握できる環境は整ってはいない。

✓ AIエージェントを対象としたガイドラインは限定的。

✓ AIエージェントは「AI利用者とAI提供者の曖昧になるケースがある」（≒提供者は相応のセキュリティ知識を必要

とする）など、生成AIと比べて、利用者はより広い範囲でリスク把握に努める必要あり。

✓ AIエージェントのセキュリティ脅威は、従来型と異なり新しいタイプのものが多く含まれる。（≒既存のセキュリティ

検査では検知しにくい）

✓ 正当な使い方（悪意の意図のないプロンプト）でも不安全な動作を示すことがある。

◼ 利用者側は、AI提供者のシステムがどのような安全策を講じているかを調べ、

利用するツールやアクセスする外部システムにどのような影響を及ぼすか、事前に認識すべき。
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AIエージェントの顧客化の進展： エージェントに支払い機能が加わる

◼ 決済企業大手は、各決済ネットワークにおいてAIエージェントによる決済を実装可能にするソリューションを相次いで発表。

◼ Google社は、包括的でオープンなエージェント決済のプロトコル「Agent Payments Protocol（AP2）」を発表。

◼ AIエージェントが支払い機能を持つことで、エージェントが財やサービス・価値をやり取りする「エージェント経済圏」に現実味。

✓ 決済大手企業からAIエージェントによる決済を実装可能に

するソリューション（API・ツール）が相次いで登場している。

✓ AIエージェントを介して、検索・比較・購入するショッピング

体験（ 「AIコマース」「エージェンティック・コマース」とも呼ば

れる）が広がる可能性。

ツール名 特徴

Visa Intelligent 
Commerce

AIエージェントでのカード決済を可能にするため、
開発者向けにユーザー制御、トークン化、エージェ
ント検証等のAPIを提供。
AIエージェントが、実際のカード番号を見ずに
トークン化された資格情報で決済できるよう設計
されている。

Mastercard 
Agent Pay

PayPal Agent 
Tool Kit

PayPal の支払いや請求書等のAPI をさまざまな 
AI エージェント・フレームワークで統合的に扱える
ようにするためのツールキット。

✓ Google社はエージェント経済圏（※）を前提に開発者、加盟
店、決済業者にとって安全で信頼性が高いオープンプロトコル
Agent Payments Protocol（AP2）を開発。

（※）AIエージェント同士、またはAIエージェントと人間が、財やサービス・価値を 
やり取りする新しい経済領域

✓ AIエージェントに決済権限を委任するため、権限を安全に認証、

検証、伝達するためのプロトコルを共通化する狙い。

✓ 購入の際に、人が介在する（「人間の承認」が必要）パターン

に加え、人が不在のパターン（例：コンサートのチケットが発売し

たらすぐに購入する）にも対応。

画像出所：Agent Payments Protocolのコードサンプルおよびデモが公開されたGitHubリポジトリ, 

https://github.com/google-agentic-commerce/AP2 (参照: 2025.10.2)

第二章：不安全なAIエージェントからの防御策

AIエージェント向け決済ツール エージェント経済圏の実現に向けたプロトコル
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不安全（unsafe）なAIエージェントが「顧客として」訪れる可能性

◼ 第一章のような不安全なAIエージェントが顧客として訪れた場合に、どのようなリスクが生じるだろうか。

◼ 前回レポートで示した４つの領域を題材に、不安全なAIエージェントが訪れた場合のリスクを例示する。

領域 AIエージェントが代行するタスク AIエージェントが不安全な場合のリスク

検索/調査

• ツール不具合で掲載サイトに高負荷

• 記事が誤解釈されてSNS等に広く拡散

• 有償記事の閲覧（サイトの見た目上、オーバーレイで隠

されている有償部分を読む）

デジタルコマース

(EC購買)

• ユーザが意図しない商品を購入・返品

• AIエージェントが過去の履歴を参照するなどして

古い商品情報から判断

• 顧客の機微な情報（支払情報など）が流出

旅行・観光

• 実行不可能な旅行計画を策定し、予約システムに

エラーが発生

• タスク最適を優先し、多重予約や多重キャンセルの

常習化

サプライチェーン交渉
• 予算の範囲を超えた不合理な契約締結

• モデルの性能差がもたらす不均衡な取引

WebサイトA

WebサイトB

WebサイトC

調査を計画

→検索・閲覧

→要約

〇〇の仕組みを調べて

〇〇ではXXを実現します(引用1)

△△を使って動きます(引用２)

商品情報

商品情報

商品情報

購入を計画

→商品検索

→比較・提案

〇〇を始めるには良い商品は？

〇〇を始めるにはXXが必要です。

XXは重さが重要で、商品Aや商品Bなどがあります。

旅行代理店

ホテル

交通機関

旅程を計画

→ホテル等検索

→比較・提案

〇〇への旅行を提案して

〇〇付近で当日の天候も考慮すると

観光地はXXが良いでしょう。評判の良いホテルは…

ホテル

ツアー企画

サプライヤー企業

の担当者

バイヤー企業

購入条件や交渉ルー

ルを事前に設定

価格・納期交渉

顧客に代わって、サイトの検索・閲覧・要約

顧客に代わって、商品の比較・検討・購入

顧客に代わって、プランニング・予約・手配

顧客に代わって、価格交渉・納期調整

第二章：不安全なAIエージェントからの防御策

https://www.jri.co.jp/advanced/advanced-technology/detail/15660/?utm_source=pdf&utm_medium=report-pdf&utm_campaign=ai-20251010
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不安全なAIエージェントからの防御策

◼ 顧客に悪意がなくとも、AIエージェントは不安全な挙動を示すことがある（P.11）

◼ 顧客としてのAIエージェントに対して、「人間の承認」を求めるようなセキュリティ強化やAIエージェントの身元認証を実

施などが、直近の対策として考えられる。
※その他、高負荷や脆弱性への対策など、基本的なセキュリティ対策を徹底することもAIエージェントのツール不具合等に対して有効である。

対策例 取り組み

認証とアカウントのセキュリ

ティを強化する

• ログイン時に、確実に「人間の承認」プロセスが必要なようセキュリティを強化

• パスキーなどの多要素認証 (MFA) を適用し、人間の確認を挟むことにより、AIエージェント単体で

ログインしてしまうことを防止

高リスク操作に対して追加

認証を実施する

• 個人データや機密データの閲覧、大量エクスポートやAPIキーの発行、支払い・出金、権限変更な

どの高リスク操作を検出

• 高リスク操作に対して追加認証を実施する

AI向けのボット検知ソリュー

ションを導入する（P.16）

• 単純な従来のCAPTCHA認証などではボットを防ぐことが困難になってきている

• 行動やフィンガープリント、ネットワークによりAIボットの振る舞いを機械学習したAIボットソリュー

ションの導入を検討する

AIエージェントの身元認証を

実施する（P.17）

• サイトに訪問しているAIエージェントがどの提供元（例えば、OpenAI社など）からのAIエージェント

であるか、身元を確認できるようにする仕組みが提案されている

• 身元が分かり安全性が高いと判断されたAIエージェントのみアクセスを許可するなど、AIエージェン

トに対するポリシーを定める

第二章：不安全なAIエージェントからの防御策
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人間か、AIエージェントか区別できるか

◼ これまでボット（Webサイトの巡回など自動化プログラム）を検知する手段としてCAPTCHA認証などが用いられてきたが、

AIの発達により従来の方法が無力化してきている。

◼ 人間の認知特性を生かしたCAPTCHA認証の技術や、AIボットの挙動を機械学習によって判定するなど、より高度な検知ソリュ

ーションが必要になってきている。

AIエージェントは「人間かどうか」の認証を破る 「人間は読めるが、AIには難しい」CAPTCHA

CAPTCHA*1認証は、Webサイトにアクセスしている者が、人間かソフト

ウェアかを区別して、悪意のある自動操作を防ぐ仕組み。

AIエージェント reCAPTCHAv2 reCAPTCHAv3

Skyvern 認証を突破 認証を突破

OpenAI Agent 人間に操作を求める*2 認証を突破

※下表は2025年9月時点で試行した結果による

*2: 技術的には認証の突破は可能と思われるが、OpenAI Agentの安全性ポリシーとして

CAPTCHA認証のようなツール防止措置には「人間の操作」を求めることとなっている。

*1: Completely Automated Public Turing test to tell Computers and Humans Apart

「人間とコンピューターを区別するための完全に自動化された公開チューリングテスト」 の意味

【CAPTCHA認証】

reCAPTCHA v2は人間に画像を選択させるタス

ク（左図）を実施。 reCAPTCHA v3は行動パ

ターンを分析しタスクなしで判定。

これらCAPTCHA認証を突破できるウェブブラウジ

ングのAIエージェントが出てきている。

✓ 研究では、人間の知覚バイアスを用いた新たなCAPTCHA技術が提案

されている*3

人間は直観的に分かるがAIは誤認しや

すい錯視画像を用いる。

ベース画像から錯視画像を生成し、コサ

イン類似度が低い（機械的には似てい

ない）画像を用いることを提案。

✓ 既存のボット検知ソリューションにおいても、AIエージェントの検出は

優先課題であり、対応が進められている*3。

✓ 悪性なAIボットは高度なフィンガープリントやステートフルな追跡、機械

学習を駆使しないと判別が難しい*4 。
*3: hCapture, “Preparing for AI Agents”, https://www.hcaptcha.com/post/preparing-for-ai-agents

(参照: 2025.10.2)

より高度なAIボット検知ソリューションの開発も進む

*4: ZDNET Japan, “アカマイ、多業種に悪影響を与える“悪質な”AIボットの活動実態と対策を解説”, 

https://japan.zdnet.com/article/35237800/ (参照: 2025.10.2)

第二章：不安全なAIエージェントからの防御策

*3: Ding, Ziqi, et al. "IllusionCAPTCHA: A CAPTCHA based on visual illusion." Proceedings of 

the ACM on Web Conference 2025. 2025.
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人とボットとを区別する「身元証明」

◼ 人間であるか、ボットであるかの証明をつけてアクセスするという取組が始まっている。

◼ 「人間であること」が証明できなかったり、「正規のボットであること」を証明できない（≒身元の分からない）AIエージ

ェントからのアクセスを拒否することも考えられる。

Privacy Pass: 「人間であること」を証明 Web Bot Auth: 「正規のボットであること」を証明

目的：プライバシーを保ちながら、正当なクライアントを証明。

✓ Apple社はiOSなどでデバイスによる証明*1をサポート。

✓ CDN大手のCloudflare社や検索エンジンを提供する

KagiSearch社がブラウザ拡張機能を提供。

✓ IETFにおいてRFC 9576等で標準化済み。

目的：不正なボットと正規のボットを区別する。

（≒安全性の高いAIエージェントを区別できるようになる）

✓ Cloudflare社が提案しているボット認証の仕組み*2。

✓ ChatGPT agentやBrowserbaseなどのAIエージェントに採

用されている。 Cloudflareは一定のポリシーを満たしたボッ

トを「Verified Bot（検証済みボット）」として公開。

✓ IETFでも標準化に向けて、議論が始まっている。

*1: AppleによるPrivacy Pass実装であるPAT（Private Access Token）では、Appleデバイスのセキュ

アチップ上で正当性を検証。サードパーティのトークン発行者にその証明を送り、匿名トークンを発行する。

証明者（Attester）

人間の操作であることを

デバイス認証などで証明

アクセス

トークン

発行者

リクエスト

アクセストークンを要求

使い捨てトークン発行

APIコール

トークンを検証
HTTP

リクエスト

電子署名

署名付き

HTTP

リクエスト

公開鍵ディレクトリ

アクセスして検証用

の公開鍵を取得

電子署名を

検証して

ボットを識別

第二章：不安全なAIエージェントからの防御策

*2: Cloudflare Docs, “Web Bot Auth”

https://developers.cloudflare.com/bots/reference/bot-verification/web-bot-auth/ (参照: 2025.10.2)
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第二章まとめ

◼ 決済大手企業やGoogle社から「エージェント・エコノミー」を目指す動き。

✓  エージェント用の決済ツールやプロトコルが相次いで発表されている。

◼ 不安全なAIエージェントは、訪問先の事業者にもリスクあり。

✓ 例：AIエージェントの利用者の意図と異なる商品の購入、多重予約や多重キャンセル。

◼ 求められる不安全なAIエージェントからの防御策。

✓  認証やログイン操作、高リスク操作において「人間の承認」が入るようにセキュリティを強化。

✓ 人間とAIエージェントを区別するボット検知ソリューションの活用。

✓ Web Bot Authなどの仕組みでAIエージェントも「身元確認」が可能に。
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AIエージェントの顧客化： 今後の展望・向き合い方

◼ さまざまなAIエージェントのプロダクトが登場しているものの、AIエージェントとしてのモデルの安全性の欠如や、モデルを

安全に制御する手法が未確立であることから、完全な「人間の代理」として機能するのは数年先となると思われる。

◼ 事業者としては、不安全なAIエージェントから防御しつつ、「エージェント・エコノミー」時代に備えることも検討すべき。

展望：完全な「人間の代理」には、まだ時間がかかる

• 決済のような高リスク操作には「人間の承認」は必須。

• 「人間の承認」なしに動き回る、完全自律エージェントの

訪問は、利用者や訪問先である事業者の双方にとって

（2025年現在では）リスクが大きい。

内部からのアプローチ：

「AIアライメント（P.21）などAIモデル自体の安全性の向上」
例：多様な状況での人間の価値観・倫理観を学習する、

モデル内部の判断等を確認できるよう応答の解釈性を高める

外側からのアプローチ：

「AIモデルを安全に制御するプラクティスの確立」
例：AIシステムを制御するための安全性評価ツールの開発（P.21）

プロンプトの安全性を高める汎用ガードレールの開発

今後の技術課題：AIエージェントの安全性に対して、

AIシステムの内・外側の両面からのアプローチが必要

※「AIエージェントの顧客化」に関する具体的な中長期ロードマップは前回レポート参照

AIエージェントの利用者

• AIエージェントの利用は、「エージェントの訪問先」や「エージェ

ントが動作している環境そのもの」に影響を及ぼすため、

生成AI単独よりもリスクが広範囲となることを認識する。

• AIエージェントの製品が、どのようなツールを扱い、

どのような安全策が取られているか把握する。

AIエージェントが顧客となる事業者

• Web Bot AuthなどAIエージェントの身元確認（P.18）は

普及する見込み。

• 安全であり、自社の戦略上、有益であると判断したAIエー

ジェントの訪問を許可していくことも検討する。

• 「AIエージェント・エコノミー」と呼ばれる経済圏の到来に備

え、エージェント用決済プロトコル（P.14）への対応なども

検討する。

AIエージェントへの向き合い方

https://www.jri.co.jp/advanced/advanced-technology/detail/15660/?utm_source=pdf&utm_medium=report-pdf&utm_campaign=ai-20251010
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参考： AIの安全性を高める取り組み例

AIアライメント AIセーフティ評価ツール

◼ 情報処理推進機構（IPA）のAISI （AIセーフティ・インスティテュー

ト）では、AIシステムの安全性を客観的に評価するためのオープン

ソースのソフトウェアツールを発表。

◼ AI事業者は、本評価ツールを利用することで、評価項目設定や環

境構築の作業が軽減され、容易にAIセーフティ評価が実施できる。

◼ 「有害情報の出力制御」や「偽誤情報の出力・誘導の防止」など、

2024年9月公開の「AIセーフティに関する評価観点ガイド」に基づく

10観点が評価項目。

出所： AISI, “AIセーフティ評価のための評価ツールをOSSとして公開”, https://aisi.go.jp/output/output_information/250912/

(参照: 2025.10.2)

AIアライメントの取り組み：ヒューマンインザループ

✓ AI利活用に人間が介在し、出力制御やモニタリングを実施する
ことが主流。

✓ 学習時に人間にとって好ましい出力が生成されるように調整する
取り組みが進む。

活用ルール策定、モニ
タリング。有害コンテン
ツのフィルタリング

ルール監視

RLHF*による人間に
望ましい出力の学習

人間の介在による
AIの出力確認

入力

出力

入力

出力出力好ましい出力

出力出力出力

報酬モデル

AIモデル開発時

更新

AIモデル運用時

評価

◼ 「AIアライメント」とは、AIの挙動が人間の価値観（安全・無害、
公平、誠実など）に沿うようAIを学習・調整する取り組みや研究
領域のこと。

◼ AIが社会にとって有益な存在であるために重要な概念。

* Reinforcement Learning from Human Feedback: 人間のフィードバックによりAIモデルを強化学習する手法
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参考： 各AIプラットフォーマーによるAIエージェント定義

OpenAI

エージェントは、ユーザーに代わってタスクを独立して達成するシステム

• LLMを利用してワークフローの実行を管理し、意思決定を行うもの

• ワークフローが完了した時を認識し、必要に応じて自らの行動を積極的に修正するもの。

• 外部システムと相互作用するためのさまざまなツールにアクセスでき、コンテクストを収集したり行動を起こしたりするために

適切なツールを動的に選択し、常に明確に定義されたガードレールの内側で動作するもの

Anthropic

注：Anthropic社では、「エージェンティックシステム」と広義に定義し、アーキテクチャから以下の２つに分類されるものとしている。

ワークフロー型：LLM とツールが事前定義されたコードパスを介して調整されるシステム

エージェント型：LLM が独自のプロセスとツールの使用を動的に指示し、タスクの達成方法を制御し続けるシステム

Google

エージェント AI は、自律的な意思決定と行動に重点を置いた、高度な形態の AI です。

• エージェント AI は、人間の介入を最小限に抑えながら、目標を設定し、計画し、タスクを実行する。

• 複雑なプロセスを自動化し、ワークフローを最適化することで、さまざまな業界に革命をもたらす。

参考： GoogleCloud, “エージェントAIとは”, https://cloud.google.com/discover/what-is-agentic-ai (参照: 2025.10.2)

参考： Anthropic, “Building effective agents”, https://www.anthropic.com/engineering/building-effective-agents (参照: 2025.10.2)

参考： OpenAI, “A practical guide to building agents”, https://cdn.openai.com/business-guides-and-resources/a-practical-guide-to-building-agents.pdf (参照: 2025.10.2)



Copyright (c) The Japan Research Institute, Limited 23/24

先端技術ラボのご紹介

先端技術ラボ

先端技術を活用したITサービスの創出に向けた技術の目利き役として、「先端技術トレンドの調査・提言」、「技術検証・評価」、

「ビジネス活用の観点からの応用研究」に取り組んでいます。

主な研究・取り組み領域

株式会社日本総合研究所
日本総研は、シンクタンク・コンサルティング・ITソリューションの3つの機能を有するSMBCグループの総合情報サービス企業です。

東京本社 〒141-0022 東京都品川区東五反田2丁目18番1号 大崎フォレストビルディング

大阪本社 〒550-0001 大阪市西区土佐堀2丁目2番4号

当社ホームページの 特集サイト では、ＩＴ分野における先端技術の調査レポート、及び所属する部員のプロフィール詳細が

ご覧いただけますので、ぜひご参照ください。

本レポート執筆者へのメディア取材や講演などに関するご相談につきましては、当社ホームページの 問い合わせフォーム より

ご連絡ください。

https://www.jri.co.jp/company/business/system/advtechlab/?utm_source=pdf&utm_medium=report-pdf&utm_campaign=ai-20251010
https://www.jri.co.jp/company/contact/privacy/?utm_source=pdf&utm_medium=report-pdf&utm_campaign=ai-20251010
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